== datos.gob.mx =~ LABORA

FinTech Track

PROYECTO PILOTO DEL
ESTANDAR DE DATOS BANCARIOS ABIERTOS
DE REINO UNIDO EN MEXICO

Validacion de Datos y APIs Abiertas

- GMINDS (ONBV) usonaconaL



= datos.gob.mx = LABORA

FinTech Track

indice

Agradecimientos 3
Resumen Ejecutivo 4
1. Antecedentes 8
1.1) Ley para Regular las Instituciones de Tecnologia Financiera 9
1.1.1) Articulo 76 de la Ley 10
1.2) Estdndar de Banca Abierta del Reino Unido 12

2) Proyecto Piloto del Estandar de Datos Abiertos Bancarios del Reino Unido en
México 13
2.1) Introduccién 13
2.2) Resultados de la implementacion 15
2.2.1) Hallazgos 25
2.2.2) Recomendaciones 32
3) Referencias 37

S OMNDS  owmsavss.  dev.f

desarrollamos(personas);



= LABORA

FinTech Track

= datos.gob.mx

Agradecimientos

Quisiéramos agradecer a la Comisién Nacional Bancaria y de Valores (CNBV), a Dev.f, C
Minds, y la Embajada Britadnica por su valioso apoyo y generosidad a lo largo de este

Proyecto Piloto.

También quisiéramos agradecer a las Instituciones Financieras participantes del Proyecto
Piloto que contribuyeron al desarrollo de este con su tiempo, pasion, trabajo, buena

voluntad, y profesionalismo: BanRegio; Bbva Bancomer, Citibanamexy HSBC:

Adrian Meza

Alicia Ruiz de Chavez
Arturo Isunza

Carlos Alcantar
Carlos Vélez
Demetrio Strimpopulos
Diana Fierro
Eduardo Salazar
Elias Perry

Fernando Martinez
Fernando Maza
Fernando Villa
Héctor Raul Gémez
Irasema Pérez

Javier Castillo

Jorge Truijillo

Juan Carlos Espinosa
Juan Martinez
Laura Sanchez
Marcela Zetina
Mario Montes
Rafael Lechuga
Rafael Gutiérrez
Rebeca Meza
Rodrigo Castillo
Tzitzi Garcia Bustos
Werner A. Zavala

Yolanda Langarica

dev./

desarrollamos(personas);



= datos.gob.mx = LABORA

FinTech Track

Resumen Ejecutivo

Una de las prioridades establecidas por el Gobierno de la Republica en la Estrategia Digital

Nacional es facilitar el desarrollo econémico a través de la creacién de nuevos productos,
aplicaciones y servicios basados en Datos Abiertos. Con ello, se busca detonar la economia

digital e incrementar la participacién ciudadana.

El 9 de marzo de 2018, se publicé en el Diario Oficial de la Federacién la Ley para Regular
las Instituciones de Tecnologia Financiera “Ley Fintech’, la cual establece que las entidades
financieras deben construir y poner a disposicion de los usuarios interfaces de

comunicaciéon estandarizadas, conocidas como APIs (Application Programming Interface).

El Estandar de Datos Bancarios Abiertos, en lo sucesivo EDBA, (en inglés Open Banking

Standard) fue desarrollado en el Reino Unido por el Open Banking Working Group, un
grupo de trabajo conformado por expertos de la banca, datos abiertos y comunidades

integradas por empresas y clientes.

El EDBA fue establecido para facilitar a las empresas el desarrollo de servicios diferentes e
innovadores, y al mismo tiempo darle a los consumidores mas opciones y control sobre su
dinero e informacién financiera. Todo esto se pudo lograr solicitando a los bancos y
sociedades de crédito generar cierta informacion accesible a otras compafias autorizadas
de una forma estandarizada, segura, claray solo con el consentimiento explicito del cliente

cuando se trata de sus datos transaccionales.

Con base en el movimiento global creciente de EDBA, C Minds, el Open Data Institute y el
FinTech Hub, en un proyecto comisionado por la Embajada Britanica en México, publicaron
el reporte “;Cudl es el potencial para la banca abierta en México?, que combina la
perspectiva mexicana sobre el tema junto con lecciones aprendidas del Reino Unido para
ofrecer recomendaciones que sienten las bases para un estandar mexicano. Entre estas

recomendaciones, se encuentra hacer ejercicios y pilotos que informen el EDBA.
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Por ello, en el contexto de la recién aprobacién de la Ley FinTech, la CNBV; Labora FinTech,
mecanismo de coordinacién multisectorial compuesto por la Coordinacion de Estrategia
Digital Nacional (CEDN); C Minds; Dev.f; el Open Data Institute (ODI) y la Embajada
Britanica, colaboraron para llevar a cabo el Proyecto Piloto del EDBA del Reino Unido en
México. El objetivo de este fue coadyuvar al desarrollo de las leyes secundarias desde una
perspectiva practica, la generacion de valor econdmico con Datos Abiertos y ayudar a las

entidades financieras en la estandarizacién de APIs y su implementacion en México.’

Como resultado del Proyecto Piloto se conté con la participacion de cuatro bancos
comerciales y como resultado, la apertura de 12 APIs, 8 puntos de servicio (endpoints)

referentes a Cajeros y Sucursales y 4 de productos bancarios.

En el presente documento, se exponen los hallazgos y recomendaciones para su
consideracion en la regulacién secundaria de la Ley FinTech, resultados e implementacién
del EDBA en BanRegio, BBVA Bancomer, Citibanamex y HSBC.

Hallazgos:

Los resultados de este Proyecto Piloto indican que el EDBA del Reino Unido, es
técnicamente viable; sin embargo, se requiere de la consideracion de los siguientes retos
en el desarrollo de las leyes secundarias, con el fin de coadyuvar en la interoperabilidad de
un estandar bancario en México, asi como del desarrollo de un trabajo puntual en la

implementacion en su totalidad:

% Informacién descentralizada
11} Recursos humanos y financieros limitados

[ Escasa priorizacion de informacidn de alto impacto

'Reporte ;Cudl es el potencial de la Banca Abierta en México? ; C Minds; el Open Data Institute, FinTech HubY
la Embajada Britanica en México; 2018.
https://docs.wixstatic.com/ugd/7be025_3e273b9152184fcc8ab0cfeae03c8ba8.pdf
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Falta de actualizacion de los datos
Esquemas de seguridad incipientes
Falta de homologacién y estandarizacion de la informacion

Escasa sensibilizacién del potencial en el uso, re-uso y redistribucién

de los datos abiertos

Recomendaciones clave:

Traduccion y adaptacion del Estandar de Banca Abierta del Reino
Unido al contexto mexicano, referente a los productos, servicios,
puntos de localizacion geografica y caracteristicas de infraestructura
fisica de cajeros y sucursales ofrecidas por las instituciones

financieras en México.

Generar una estrategia de apertura de datos acerca de la

ubicacion de cajeros y sucursales, productos y servicios bancarios.

Fomentar el uso de herramientas que permitan la concentracién
de informacion a través de plataformas digitales publicas como
repositorio de informacion asegurando que los datos abiertos
bancarios, asi como los estandares utilizados, se encuentren
accesibles, en linea y en formatos abiertos, para que estos puedan ser
usados, reutilizados y redistribuidos por cualquier persona

interesada.
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Desarrollar una estrategia de comunicacion y promocidn para la
utilizacién y explotacion por parte del sector gobierno, productivo y

sociedad civil de datos abiertos.

Fortalecer la gobernanza institucional mediante el establecimiento
de un grupo de trabajo y/o area especializada que, atienda las
gestiones derivadas del desarrollo de las leyes secundarias en materia
de APIs, conformado por miembros con perfil técnico de

programacion y servicios financieros.

Definicion de términos de seguridad, infraestructura tecnolégica
y requerimientos basicos de solicitud, en los que se demandaran
los datos bancarios por terceros autorizados y el publico interesado

con el objetivo de darle certidumbre a las entidades financieras.
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1. Antecedentes

El Gobierno de la Republica, a través la CEDN, lanzé en 2016 la iniciativa Labora. Siendo la
primera aceleradora en el mundo, fruto de una asociacion publico-privada entre la CEDN
de la Presidencia de la Republica; DEMOS (colaboracién entre C Minds y Dev.f), una
iniciativa especializada en innovacién con emprendedores y el Open Data Institute del

Reino Unido.
Los objetivos de Labora son:

e Fomentar en emprendedores digitales la creacién de capacidades y uso de Datos
Abiertos para incrementar su valor de mercado ,mejorar productos existentes, crear
nuevos productos y servicios con un impacto social y econémico;

e Establecer una red de mentores de gobierno, sociedad civil e iniciativa privada a
empresas digitales que utilizan como principal insumo datos abiertos en sus
modelos de negocio;

e Coordinar acciones y actividades interinstitucionales;

e Apoyar y dar asesoria técnica que permita potencializar la adopcién de Datos
Abiertos en modelos de negocio de start-ups, y apoyar a las instituciones para la

aplicacién de estandares de datos como el EDBA y APIs REST.

En 2016, se llevd a cabo la primera fase de la iniciativa a través de una convocatoria
multisectorial. Se recibieron mas de 70 propuestas para participar en Labora, de las cuales
se selecciond la primera generacién compuesta por ocho PyMEs en areas y sectores como
fraude electrénico, movilidad, georreferenciaciéon, trabajo en el hogar, participacion

ciudadana, migracién, salud mental , pesca, entre otros.

En continuacion a los esfuerzos realizados durante 2016 y 2017, se definié la segunda
etapa, en el contexto de la reciente aprobacién de la “Ley Fintech” (ver seccion 2.1) dirigida
a un sector en especifico, el sector bancario. El objetivo de esta segunda etapa fue

implementar el EDBA del Reino Unido en México a través de un proyecto piloto. Este
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proyecto busco informar el desarrollo de la regulacion secundaria de la ‘Ley FinTech’, en lo
referente a estandarizacion de Aplicaciones de Programacion de Interfaz? (APIs, por sus
siglas en inglés) y datos financieros abiertos; asi como dar asistencia y capacitacion técnica

en el desarrollo de estas a cuatro bancos comerciales establecidos en territorio nacional.

1.1) Ley para Regular las Instituciones de Tecnologia
Financiera

La Ley Fintech, publicada en el Diario Oficial de la Federacién el pasado 09 de marzo de
2018, tiene por objetivo regular los servicios financieros que prestan las instituciones de
tecnologia financiera, asi como su organizacion, operacion y funcionamiento, asi como los
servicios financieros sujetos a alguna normatividad especial que sean ofrecidos o
realizados por medios innovadores.? Siendo la primera de su tipo en el mundo, la Ley
Fintech, proporciona un marco regulatorio que da certidumbre y confianza al sector

en México.

Con base en el articulo 3° de la Ley, la supervision del cumplimiento de lo dispuesto en
esta, y las disposiciones que de ella emanen, son responsabilidad de la CNBV y el Banco de

México (BANXICO), en el ambito de sus respectivas competencias.

Esta Ley, esta basada en principios de inclusién e innovacion financiera, promocion de la
competencia, proteccién al consumidor, preservacion de la estabilidad financiera,
prevencion de operaciones ilicitas y neutralidad tecnologica.

Los principales objetivos de la Ley son:

e Acercar los servicios financieros a personas y sectores que no han sido atendidos

por el sistema financiero tradicional.

2 APl es el acronimo de Application Programmlng Interface, que es un intermediario de software que permite

que dos aplicaciones se comuniquen entre si. https://www.mulesoft.com/resources/api/what-is-an-api

3 Diario Oficial de la Federacion, Ley para Regular las Instituciones de Tecnologia Financiera, Articulo 1°, marzo
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e Promover la competencia y mejores servicios financieros aprovechando los avances
tecnoldgicos.
e Crear un marco regulatorio que promueva la industria FinTech y proteja a sus

clientes, pero que a la vez sea suficiente flexible en el futuro.

La Ley FinTech regula y contempla cuatro areas principales;

1. Instituciones de Tecnologia Financiera (ITF), segmentadas en Instituciones de
Financiamiento Colectivo (crowdfunding) e Instituciones de Fondos de Pago Electronico
(dinero electrénico),

2. Operaciones con activos virtuales (criptomonedas),

3. Interfaces de programacion de aplicaciones informaticas estandarizadas (API), y

4. Autorizaciones temporales para pruebas de innovaciones (Sandboxes).

1.1.1) Articulo 76 de la Ley

El articulo 76° de la Ley para Regular las Instituciones de Tecnologia Financiera hace
referencia al uso de Interfaces de Programacion y las aplicaciones informaticas
estandarizadas. Dicha seccion, sirvi6 como punto de partida del Proyecto Piloto del EDBA,

en el marco de Labora:

“Las Entidades Financieras, los transmisores de dinero, las sociedades de informacion crediticia,
las cdmaras de compensacion a que se refiere la Ley para la Transparencia y Ordenamiento de
los Servicios Financieros, las ITF y las sociedades autorizadas para operar con Modelos
Novedosos estardn obligadas a establecer interfaces de programaciéon de aplicaciones
informdticas estandarizadas que posibiliten la conectividad y acceso de otras interfaces
desarrolladas o administradas por los mismos sujetos a que se refiere este articulo y
terceros especializados en tecnologias de la informacion, con el fin de compartir los datos

e informacion (...)".*

4 Ley para Regular las Instituciones de Tecnologia Financiera, DOF 09 de marzo 2018.

Q Q

lle.php?codigo= 623&fecha=09/0 018
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El uso de estas aplicaciones permiten la conectividad y acceso de ciertas interfaces
desarrolladas o administradas por sujetos autorizados, con el fin de compartir datos e

informacion referente a lo siguiente:

a) Datos financieros abiertos: Son aquellos datos que no contienen informacién
confidencial, tales como informacién de productos y servicios que ofrecen al publico
general, la ubicacion de sus oficinas y sucursales, cajeros automaticos u otros
puntos de acceso a sus productos y servicios, entre otros.

b) Datos agregados: Informacion estadistica relacionada con operaciones realizadas
por (o a través de) las entidades reguladas por esta Ley, sin contener un nivel de
desagregacion que permita identificar los datos personales o transacciones de una
persona.

c) Datos transaccionales: Aquellos relacionados con el uso de un producto o servicio,
incluyendo cuentas de depdésito, créditos y medios de disposicién contratados a
nombre de los clientes de las entidades financieras y otras a las que aplica este
articulo, entre otra informacion relacionada con las transacciones que los clientes
hayan realizado o intentado realizar en su Infraestructura Tecnoldgica. Estos datos,
en su caracter de datos personales de los clientes, solo podran compartirse con la

previa autorizacién expresa de éstos.’

Las APIs de datos abiertos constituyen un mecanismo que permitira la distribucién de
informacion actualizada y estandarizada acerca de los productos y servicios disponibles. En
ese sentido, las especificaciones de APIs de datos abiertos permitiran a los proveedores de
estas (Instituciones bancarias, proveedores de cajeros (ATM), entre otros) desarrollar
puntos de servicio (en inglés, endpoints), que pueden ser usados por terceras partes

(desarrolladores independientes) para la construccion de aplicaciones web y mdviles.

S CMINDS e, dewvf

desarrollamos(personas);


https://docs.wixstatic.com/ugd/7be025_3e273b9152184fcc8ab0cfeae03c8ba8.pdf

= datos.gob.mx = LABORA

FinTech Track

1.2) Estandar de Banca Abierta del Reino Unido

Antecedentes

En 2014, el Departamento del Tesoro (HM Treasury) del Reino Unido publicé un informe
sobre el uso de datos compartidos y datos abiertos en los bancos. Dicho informe aborda
como las interfaces de desarrollo de aplicaciones (APIs, por sus siglas en inglés),
considerando la proteccién de datos y la privacidad, pueden ser una buena herramienta

para usar datos compartidos y abiertos.

Durante ese afno, el Reino Unido analizé la manera en la cual fueron establecidos los
grandes bancos y las sociedades de crédito, al mismo tiempo de buscar la forma de
facilitar a nuevos proveedores de servicios financieros la generacién de nuevos productos y

servicios financieros y una mejor oferta para los consumidores.

Durante 2015, resultante del ejercicio de investigacién y analisis de la prestacién de
servicios a diferentes tipos de clientes, se concluy6 que era vital mejorar la competencia de
la banca comercial y los servicios financieros. Una serie de cambios fueron propuestos con
la idea de mejorar la competencia y la oferta, uno de estos cambios derivo en el Estandar

de Datos Bancarios Abiertos (Open Banking Standard).

Este estandar fue desarrollado por el Open Banking Working Group (OBWG)®, un grupo de
trabajo conformado por expertos de la banca, datos abiertos y comunidades integradas
por empresas y clientes. Es una guia que describe el proceso de crear, compartir y usar

datos bancarios y financieros.

Actualmente, gracias a esta iniciativa, las empresas son capaces de desarrollar una serie de

aplicaciones o sitios web dandole a los consumidores una forma nueva y segura para

& Open Banking Working Group: En septiembre de 2015 se cre6 el grupo de trabajo Open Banking Working
Group (OBWG) a peticién del ministerio de Hacienda britanico. Unos meses después, a principios de 2016, este
grupo de trabajo publicé una guia, The Open Banking Standard, que indica cdmo se deben generar y compartir

los datos financieros y cémo se tiene que dar acceso a los mismos.
-+ GMINDS ev.f =
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compartir informacién con las organizaciones de su eleccién, para lograr conseguir
soluciones mas personalizadas a sus necesidades. También se incluyen a las pequefias
empresas con el fin de permitir la generacién de nuevas empresas que ofrezcan métodos
de pago mas eficientes y productos bancarios innovadores, asi como revolucionar la forma

en que el dinero se mueve, gana y administra.

2) Proyecto Piloto del Estandar de Datos Abiertos
Bancarios del Reino Unido en México

2.1) Introduccion

En el marco de la iniciativa Labora, CNBV, la Embajada Britanica, C Minds, el ODl y la
CEDN, con el objetivo de fortalecer la Economia Digital a través del habilitador de Datos
Abiertos de la Estrategia Digital Nacional, desarrollaron el Proyecto Piloto del Estandar de

Datos Abiertos Bancarios en México.

El propdsito del ejercicio fue informar y generar evidencia para el desarrollo de las
regulaciones secundarias de la Ley Fintech y conocer la viabilidad del desarrollo de APIs de
datos financieros abiertos por bancos comerciales. Para esto, la Direccién de Datos
Abiertos de la CEDN en colaboracion con la CNBV establecié contacto con algunos bancos
comerciales establecidos en México para profundizar en los alcances e importancia de su

participacion en este ejercicio.

La ejecucion y operacion del Proyecto se llevé a cabo por la Direccion General de Datos
Abiertos de la CEDN, y conté con la participacion de cuatro bancos comerciales; BanRegio,

BBVA Bancomer, Citibanamex y HSBC.

La elaboracion de este reporte fue resultado del esfuerzo colaborativo de las diferentes

areas de los bancos y el trabajo desarrollado al interior de cada organizaciéon sumando
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distintos perfiles de negocio y producto, técnicos especialistas en programacion y
desarrollo de software, legales y cumplimiento. A lo largo del proyecto, cada banco conté
con la asesoria y asistencia técnica del equipo técnico de la Direccién General de Datos

Abiertos , lo que permitié el avance oportuno en cada fase del mismo.

El Proyecto Piloto tomé como base el EDBA del Reino Unido, en materia de datos
abiertos, es decir, datos de productos y servicios que los bancos ofrecen al publico
general, la ubicacién de sus oficinas y sucursales, cajeros automaticos u otros puntos

de acceso a sus productos y servicios, entre otros.

El EDBA contempla un total de 6 puntos de servicio, dos de ellos, Cajeros y Sucursales los
cuales proporcionan informacion de ubicacion, funcionalidades ofrecidas y servicios. Los
otros 4, Cuenta Corriente personal, Cuenta Corriente Negocios, Préstamos a PyMES, y
Tarjetas de Crédito Comerciales que, proporcionan informacién detallada sobre estos

productos, los cuales se utilizan en sitios de comparacion de precios.

El Proyecto Piloto tuvo una duracién de 4 meses entre abril y agosto del 2018,
concluyendo con la prueba de 12 puntos de servicios implementados y abiertos para su

uso.

Tabla 3.1 Puntos de servicios contemplados en materia de datos abiertos del EDBA del Reino

Unido.
ATM Proporciona informaciéon de ubicacion de cajeros automaticos (direccién postal y
(Cajero) coordenadas geograficas). También incluye descripciones detalladas de las

funcionalidades ofrecidas por cada cajero (e.g., lenguajes soportados, accesibilidad,
servicios ATM, etc.)

Branch Proporciona informaciéon de ubicacién de sucursales bancarias (direccion postal y
(Sucursal) coordenadas geograficas). También incluye detalles de la sucursal como: segmento de
clientes, tipo de servicios, fotografia, accesibilidad, etc.

PCA Proporciona informacién detallada de productos de cuenta corriente personal (Personal
(Cuenta corriente Current Account). Este endpoint se utiliza en sitios de comparacién de precios.

personal)

BCA Proporciona informaciéon detallada de productos de cuenta corriente empresarial
(Cuenta corriente (Business Current Account). Este endpoint se utiliza en sitios de comparacion de precios.
negocios)
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SME Loan Proporciona informacion detallada sobre productos de préstamos (Small and

(Préstamos PyMEs) Medium-sized Enterprise Loans) para PyMEs. El APl incluye informacién para describir
promociones y permite calcular intereses con base en parametros como el tiempo en
que se solicita el servicio. Este endpoint se utiliza en sitios de comparacién de precios.

ccc Proporciona informacion detallada sobre productos de tarjetas de crédito comerciales
(Tarjetas de crédito  para pequefias y medianas empresas (Small and Medium-sized Enterprise Commercial
comerciales) Credit Cards’). Este endpoint se utiliza en sitios de comparacién de precios.

Fuente: Elaboracion propia con informacién del portal: Open Banking UK https://www.openbanking.org.uk/

2.2) Resultados de la implementacion

Como primer parte del ejercicio de implementacion del Proyecto Piloto del EDBA, se realiz
un ejercicio de analisis a marzo de 2018 de las APIs externas y abiertas de diferentes
bancos para observar la coincidencia y reconocimiento entre las APIs con las que se cuenta
en México y las APIs apegadas al Estandar del Reino Unido. A continuacion se describen las

APIs de los bancos participantes en este ejercicio:

Este Estandar promueve la creacion de APIs para datos compartidos, incluyendo los datos
de clientes y APIs de datos abiertos para la informaciéon de mercado y otros datos abiertos

importantes:

APIs de datos abiertos (Open Data API): Proporcionan informacién (descripciones

detalladas) sobre productos o servicios bancarios.

Tabla 3.2 Descripciones de productos y servicios bancarios en materia de datos abiertos del

EDBA
ATM Proporciona informaciéon de ubicacion de cajeros https://www.vis
(Cajero) automaticos (direccion postal y coordenadas Baja a.com/atmloca
geograficas). También incluye  descripciones tor/#(page:ho
detalladas de las funcionalidades ofrecidas por cada me)

cajero (e.g., lenguajes soportados, accesibilidad,

’Open Banking:
https://openbanking.atlassian.net/wiki/spaces/DZ/pages/230293968/CCC+API+Specification+v2.2.0
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servicios ATM, etc.)

Branch Proporciona informacion de ubicacion de sucursales Baja https://branchl

(Sucursal)  bancarias  (direccion postal y coordenadas ocator.santand
geograficas). También incluye detalles de la sucursal er.com/2view=g
como: segmento de clientes, tipo de servicios, b&defaultLang
fotografia, accesibilidad, etc. uage=en

PCA Proporciona informacién detallada de productos de Media/Alta https://www.m

(Cuenta cuenta corriente personal (Personal Current oney.co.uk/cur

corriente Account). Este endpoint se utiliza en sitios de rent-accounts.

personal)  comparacion de precios. htm

https://www.m

oneysupermar
ket.com/curren

t-accounts/

BCA Proporciona informacién detallada de productos de Media/Alta https://www.m
(Cuenta cuenta corriente empresarial (Business Current oney.co.uk/cur
corriente  Account). Este endpoint se utiliza en sitios de rent-accounts.
negocios)  comparacion de precios. htm

https://www.m

oneysupermar
ket.com/curren

t-accounts/

SME Loan  Proporciona informacién detallada sobre productos Media/Alta https://www.ca
(Prestamo de préstamos (Small and Medium-sized Enterprise shflex.co.uk/

s PyMEs) Loans) para PyMEs. El APl incluye informacién para
describir promociones y permite calcular intereses
con base en parametros como el tiempo en que se
solicita el servicio. Este endpoint se utiliza en sitios
de comparacion de precios.

CCccC Proporciona informacién detallada sobre productos Media/Alta https://www.cr
(Tarjetas de tarjetas de crédito comerciales para pequefias y editcards.com/
de crédito medianas empresas (Small and Medium-sized business/
comerciale Enterprise Commercial Credit Cards®). Este endpoint

s) se utiliza en sitios de comparacién de precios.

Fuente: Elaboracién propia con informacion del portal: Open Banking UK https://www.openbanking.org.uk/

8 Cards issued for business use.
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https://www.moneysupermarket.com/current-accounts/
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https://www.money.co.uk/current-accounts.htm
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https://www.money.co.uk/current-accounts.htm
https://www.moneysupermarket.com/current-accounts/
https://www.moneysupermarket.com/current-accounts/
https://www.moneysupermarket.com/current-accounts/
https://www.moneysupermarket.com/current-accounts/
https://www.cashflex.co.uk/
https://www.cashflex.co.uk/
https://www.creditcards.com/business/
https://www.creditcards.com/business/
https://www.creditcards.com/business/
https://www.openbanking.org.uk/
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API de lectura/escritura (Read/Write Data API): Permiten obtener informacion privada

(con previa autorizacion del usuario) y realizar operaciones como la iniciacién de un pago.

Tabla 3.3 Operaciones de los puntos de servicio y la seguridad de la informacién de APIs
consideradas en el EDBA del Reino Unido

Account and Transaction Los endpoints de este API permiten lo OAUTH 2.0°
siguiente:

e Recuperar datos de cuentasy
transacciones.

Payment Initiation Permite realizar las siguientes OAUTH 2.0
operaciones:

e Registrar la  intencién de
configurar una instruccion de

pago

e Subsecuentemente, permite
enviar la instruccion de pago para
Su procesamiento

e Opcionalmente permite obtener el
status de una configuracién de
pago o envio de pago

Fuente: Elaboracién propia con informacién del portal: Open Banking UK https://www.openbanking.org.uk/

APIs con las que cuentan los bancos en México

BBVA Bancomer

A nivel internacional (Espafia, Estados Unidos) BBVA cuenta con varias APIs de
lectura/escritura, es decir, APIs que ademas de proporcionar informacion, permiten
realizar ciertas operaciones. En el caso de México, existen dos endpoints disponibles:
Accounts y Loans Auto. La documentacion de las APIs de BBVA se puede consultar en la

siguiente URL: https://www.bbvaapimarket.com/products#all

° Oauth: Estandar abierto para la delegacién de acceso, cominmente utilizado como una forma para que los
usuarios de Internet otorguen a los sitios web o aplicaciones acceso a su informacién en otros sitios web, pero
sin darles las contrasefias. Proporciona a los clientes un "acceso delegado seguro" a los recursos del servidor
en nombre de un propietario del recurso. https://oauth.net/2/
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Tabla 3.4 APIs de BBVA Bancomer disponibles en México

Accounts Permite a las aplicaciones de terceros interactuar OAUTH 2.0  Similar a Accounts

con las cuentas de un usuario de BBVA and  Transaction
bancomer. Mas especificamente: pero con
funcionalidades
e Crear una cuenta digital adicionales.
e Listar cuentas del cliente
e Obtener informacién de la cuenta
e Listar transacciones de las cuentas

Loans Auto Permite a las aplicaciones de terceros interactuar OAUTH 2.0  No Aplica.
con las cuentas de un usuario BBVA Bancomer.
Permite realizar lo siguiente:

e Enviar una solicitud de crédito para
adquisicién de vehiculo.

Fuente: Elaboracion propia con informacién del portal de BBVA Bancomer.

BANREGIO

Cuenta con un solo endpoint para consulta de informacion de cuentas. Lo destacable de
BanRegio es que ha desarrollado SDKs para diferentes lenguajes de programacién (Python,

Java, .Net, Php, etc.). La documentacion del APl de BanRegio se puede consultar en la

siguiente URL: https://api.banregio.com/

Tabla 3.5 APIs de BANREGIO

Cuentas Permite realizar siguientes operaciones con OAUTH 2.0 Similar a
cuentas: Accounts and
e (Consulta de movimientos de una Transaction.
cuenta

e Permite consultar los saldos y
movimientos de una cuenta
empresarial que tiene banca
electrénica

Fuente: Elaboracion propia con informacién del portal de BanRegio.
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En el Reino Unido cuenta con APIs de datos abiertos (Open Data API) como lo especifica el

Open Banking Standard. Sin embargo, en México no cuenta con APIs. La descripcidn de las

APIs de HSBC se puede consultar en la siguiente URL: https://developer.hsbc.com/

Citibanamex

El Banco Citibanamex es el banco mas avanzado en la implementacién de APIs en México,

con relacién al Estandar Bancario de Datos Abiertos, ya que cuenta con APIs de datos

abiertos (Informacién de cajeros, sucursales y descripciones de productos) y otras mas

orientadas a proporcionar servicios (revision de transacciones de cuentas, administrar

tarjetas de crédito y débito, y pago con puntos) dentro de un entorno de pruebas

(sandbox). Las descripciones del API de Citibanamex puede consultarse en la siguiente URL:

https://sandbox.developerhub.citi.com/api-catalog-list?field api_market tid=42

Authorize

Accounts

Cards

ATM Branch Locator

= CMINDS

Tabla 3.6 Puntos de servicio de Citibanamex

Este endpoint permite  OAUTH 2.0
autorizar el uso de los
demas endpoints.

Permite obtener datos OAUTH 2.0
de cuentasy
transacciones.
Permite revisar una OAUTH 2.0
lista de de detalles de

tarjetas de crédito con

base en el nUmero de

cliente o nUmero de

relacion.

También permite
bloquear o
desbloquear tarjetas
de crédito.

Permite a cualquier OAUTH 2.0

COMISION NACIONAL
L,
CNB“! § BANCARIA Y DE VALORES
-

Emplea el estandar
OAUTH 2.0 igual que el
del OBS.

Similar a accounts and

transactions

No Aplica

Proporciona

dev./
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Pay With Points

Fuente: Elaboracion propia con informacién del portal de Citibanamex.

usuario obtener datos
geolocalizados de un
conjunto de sitios
asociados con
Citibanamex; se debe
proporcionar una
direccién y un radio
como parametros de
entrada.

Permite a los clientes
usar puntos Citi para

pagar toda o parte de
una transaccion.

OAUTH 2.0
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funcionalidad similar a
ATM y Branch, el OBS
permite especificar
mayor detalle (e.g.,
Caracteristicas de
accesibilidad).

El concepto es parecido
a payment initiation
pero el APl es
totalmente diferente.

El uso de APIs en el sector bancario es comun desde hace mas de 10 afios, incorporandolas

para modernizar y simplificar su conectividad back-office’®’, especialmente en canales

digitales dirigidos al cliente. Sin embargo,

el

uso de APIs externas y abiertas para ser

consumidas por un tercero y a través de estas acceder a los datos financieros abiertos de

su cartera de clientes, parece algo nuevo y representa un gran reto a enfrentar por

cualquier banco o entidad financiera.

Figura 3.1 Crecimiento de los servicios financieros relacionado con las APIs

2

r

2005

2008 2009 2010 20m

2012 2013 2014

Fuente: Cémo triunfar en la Economia Digital, Accenture, 2018.

1675
Servicios de valor

agregado *
Monedas
d digitales
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capitales
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19 Back-office: Conjunto de actividades de apoyo al negocio, es la parte de las empresas que realizan las tareas
destinadas a gestionar la propia empresa y que no tienen contacto directo con el cliente, como las labores
informaticas y de comunicaciones, de gestién de recursos humanos, contabilidad o finanzas.
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Este primer analisis, permitié conocer la familiaridad y aplicacion de APIs abiertas y su
externalizacion en México. A través de este, se identificé que, la mayoria de los bancos
participantes ya cuentan con APIs externas en sus entornos tecnologicos para consumo de
terceros con un esquema de acceso y seguridad OAUTH 2.0, protocolo de autorizacién que
permite que los usuarios permitan a terceros a acceder a su informacion sin que estos

tengan que conocer las credenciales del usuario.

Sin duda, estos esfuerzos hechos en la materia por los diferentes bancos permiten
vislumbrar un camino prometedor para el desarrollo de nuevas APIs bancarias y la

generacion de otras alineadas al EDBA del Reino Unido.

En una segunda etapa, se llevaron a cabo reuniones con bancos interesados en participar
en el Proyecto Piloto, formalizando en el mes de abril, la participacion de cuatro bancos

comerciales, BanRegio; Bbva Bancomer; Citibanamex y HSBC.

Se estableci6 un cronograma de actividades y las etapas en las que se dividiria la
implementacion del Estdndar. Cada uno de los bancos participantes definieron los perfiles
y el equipo de trabajo que estaria ejecutando el proyecto de forma interna, logrando
obtener la colaboracion total de mas de 35 personas de diferentes perfiles, entre los que

destacaron perfiles legales, técnicos, desarrollo de negocio, producto y cumplimiento.

El Proyecto Piloto tuvo una duracion de 4 meses divididos en tres etapas, y se propuso el
desarrollo de 3 a 4 puntos de servicio, de los cuales se consideré de base, punto de
servicio de Cajeros y Sucursales para subsecuentemente elegir uno o dos de producto. Con
relacién a las etapas, cada una tenia un objetivo en particular para avanzar hacia la etapa

final de prueba de las diferentes APIs desarrolladas por los bancos:

1. Validar la viabilidad de la implementacién del EDBA en México.

2. Implementar un piloto para probar de 3 a 4 puntos de servicio del EDBA, con el
objetivo de avanzar en modelos, estandares y mecanismos para la implementacion
de APIs.

“CMINDS ~ ‘emsmese.  devf
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3. Probar la implementacion de manera controlada con usuarios expertos, para

evaluar la usabilidad, interoperabilidad y la implementacion de endpoints del EDBA.

El EDBA, contempla dentro de los 6 puntos de servicio, 1,213 campos (field names). En
particular, los puntos de servicio de Cajeros y Sucursales, 108 campos y cada campo le
corresponden ciertos nombres de cddigo. Los campos (field name) corresponden al
nombre del campo o dato; y el nombre del cédigo (code name) son los “cédigos”
definidos por el Estandar para hacer referencia a un concepto, por ejemplo:
CashDeposits, al especificar este cédigo, se evita el uso de términos ambiguos como
“deposito en efectivo” o “depdsito efectivo” o cualquier otro texto abierto que pudiera

usarse.

Con relacién al punto de servicio de Cajeros, en el caso de los cuatro bancos, tuvieron
un promedio del 16.25% de campos proporcionados con relacion al total de 43
campos contemplados en el Estandar. En el caso del punto de servicio de Sucursales,

en promedio 17.67% de los campos fueron proporcionados.

Al concluir las 3 etapas, se logré contar con 12 APIs, 8 de puntos de servicio
referentes a Cajeros y Sucursales y 4 de producto, las cuales fueron utilizados como
insumo para la etapa final del proyecto piloto, la cual consisti6 en un Hackathon de

Usabilidad de datos abiertos bancarios de los bancos participantes.'

Tabla 3.7 Puntos de servicio desarrollados por los bancos participantes en el Proyecto Piloto
del EDBA

" Hackathon: experiencia colectiva para lograr una meta en comun, ligada a temas de programacion y
desarrollo de ‘software’ o ‘hardware’.
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v v v v

Fuente: Elaboracion propia con los resultados del Proyecto Piloto.

El Hackathon de Usabilidad de datos bancarios abiertos tuvo por objetivo evaluar la

usabilidad y potencial de estos mediante el uso y aplicacion fintech de APIs.

El evento se desarroll6 a lo largo de dos dias, jueves 9 y viernes 10 de agosto, con una
convocatoria total de 10 equipos participantes que, a lo largo de 15 horas, desarrollaron

productos y servicios innovadores alrededor de estas APIs.

Durante el evento, los participantes tuvieron acceso a mas de 35 mentores técnicos, la
asesoria y seguimiento técnico por parte de estos para atencion de las dudas, asi como a
platicas de 10 expertos del sector publico y privado en Banca Abierta en México y el Reino
Unido. A lo largo del evento, se logré contar con la participacion de mas de 150 asistentes

durante el evento, lo que demostré ser un tema de gran interés en la materia.

Durante el primer dia de actividades, los participantes desarrollaron sus productos, los
cuales fueron presentados ante un jurado multisectorial, contando con la participaciéon de
la CNBV; BANXICO, el Banco Central de México; ALLVP, Fondo de Venture Capital™ con tesis
de inversion en el sector fintech; OPI Analytics, empresa experta en el desarrollo de
capacidades de ciencia de datos; y Codeando México, comunidad de hackers que fomenta

nuevas formas de participacion ciudadana a través de la tecnologia.

Al final, se eligieron tres equipos ganadores con base en el uso y accesibilidad, viabilidad
tecnoldgica, innovacién, impacto, creatividad, conocimiento de la problematica que

resolvieron, entre otros criterios:

12 yenture Capital: Consiste en financiar empresas de base tecnoldgica en fase de crecimiento con elevado
potencial y riesgo.
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Primer Lugar: Compara Banco, con una aplicacion multiplataforma para comparar bancos

en México. http://comparabanco.mx/

Segundo Lugar: VR3, con una herramienta de busqueda y recomendacién para aumentar

tasas de originacidn de los bancos mediante el uso de sus APIs. https://finder.vr3.io/

Tercer Lugar: El Dorado, con una aplicacién que permite a los turistas ubicar los cajeros 'y
conocer las caracteristicas de estos, a la vez de poder hacer un reporte al banco y recibir

algun tipo de beneficio por actualizar la informacién del banco.

A pesar de los resultados en los campos proporcionados por los bancos no fueron
cumplidos en su totalidad, concluimos que, los tres factores principales por los cuales no

se alcanzo la totalidad de los campos del Estandar son:

1. Tiempo limitado para la ejecucion e implementacién del Estandar.
2. Falta de entendimiento y adaptacion de los campos contemplados en el Estandar en
México.

3. Falta de digitalizacion de la informacién solicitada por el Estandar.

Sin embargo, el nivel técnico del personal de los bancos y la implementacion de una API no
son un obstaculo para su éxito, al contrario, los bancos cuentan con una base técnica de
personal e infraestructura tecnolégica para ejecutar el Estandar. A continuacién se
mencionan algunos resultados del Proyecto Piloto:

Tabla 3.8 Indicadores de resultado del Proyecto Piloto del EDBA

Capacitacion y asesoria técnica a 4 Bancos Comerciales

12 APIs con datos bancarios abiertos de 4 Bancos Comerciales (producto, servicios y

localizacion de cajeros y sucursales)

+ 60 videoconferencias de seguimiento y asesoria técnica

5 CMINDS low) ceaeas.  dev.f
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Colaboracién interinstitucional de + 37 perfiles técnicos, de negocio - producto, legales y

cumplimiento

Optimizacion y digitalizacién de 12 bases de datos abiertos bancarios de 4 Bancos

10 prototipos de productos basados en datos abiertos bancarios - Hackathon de Usabilidad

Fuente: Elaboraciéon propia.

De forma paralela a la ejecucioén practica, se realiz6 un analisis centrado en la identificacion
de los principales desafios institucionales, organizacionales, legales, en cuestién de
seguridad, cuestiones culturales y retos técnicos que enfrentaron los bancos, y en cobmo
estos, dificultaron el cumplimiento en su totalidad de la informacién requerida por el
EDBA.

2.2.1) Hallazgos

Se espera que los resultados de este Proyecto Piloto permitan a las instancias reguladoras
y los actores involucrados en la construccién de un marco regulatorio abierto y basado en
el entendimiento de los principales retos y obstaculos que enfrentaran las entidades
financieras a quienes las disposiciones en la regulacion secundaria aplicaran en los
proximos afos de su implementacion. A continuacion se mencionan los principales

hallazgos del Proyecto Piloto:
1. Centralizacién de la informacion

La primera etapa del Proyecto Piloto fue la validacion, en esta, se les solicité a los bancos
que identificaran la informacién con la que contaban, el formato de ésta, su periodizacion
de actualizacion y la viabilidad de exponerla dentro de las APIs de cada punto de servicio

(endpoint).
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Los bancos realizaron una evaluacién del formato en el que se encontraban los datos y su
disponibilidad, enfrentdndose a una serie de retos importantes al descentralizar la

informacion, entre los que destacan:

1. Identificacion de las areas o personas encargadas de resguardar y generar la
informacion.

2. Los datos se encontraban, en algunos casos, en formatos no legibles por
sistemas o computadoras; encontrandose en libros, planos o papel.

3. El tiempo contemplado para el Proyecto Piloto, hizo imposible la digitalizacién de
algunos datos contemplados por el EDBA. Ej: bucles de induccion (induction loop),
rampa externa (external ramp), o puertas automaticas (automatic doors), etc.

4. El tiempo requerido para la autorizacién por parte de los distintos 6rganos de
gobierno al interior de los bancos al considerar cuestiones de seguridad en temas
de datos personales, para el consumo y uso de estos datos a pesar de no ser

datos personales o transaccionales.

La Carta Internacional de Datos Abiertos (ODC, por sus siglas en inglés)', iniciativa de
gobiernos, organizaciones de la sociedad civil, sector privado y expertos en la materia, que
articula los principios fundamentales para coordinar y promover la adopcion de los Datos
Abiertos a nivel global, reconoce que los datos deben ser oportunos y exhaustivos,
reconociendo que se puede requerir tiempo, recursos humanos y técnicos para identificar
datos para su liberaciéon o publicacion.' Tomando en consideracion estas bases, se debe
comprender el reto que las entidades financieras tendran al desarrollar APIs para consumir

datos abiertos, agregados y transaccionales.

En la siguientes imagenes se pueden visualizar los campos que no fueron reportados por

ninguno de los bancos, considerando los retos anteriormente descritos:

3 Open Data Charter: https://opendatacharter.net/
“Open Data Charter: https://opendatacharter.net/principles-es/
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Figura 3.2 Punto de Servicio - Cajeros (Endpoint - ATM)
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Fuente: Elaboracion propia. Analisis de los datos arrojados por las APIs desarrolladas por los cuatro bancos
con relacion a los campos contemplados en el Estandar de Datos Abiertos Bancarios del Reino Unido.

Figura 3. Punto de Servicio - Sucursales (Endpoint - Branch)
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Fuente: Elaboracién propia. Andlisis de los datos arrojados por las APIs desarrolladas por los cuatro bancos
con relacion a los campos contemplados en el Estdndar de Datos Abiertos Bancarios del Reino Unido.
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2. Recursos humanos y financieros limitados:

Al ser un Proyecto Piloto derivado del contexto de la aprobaciéon de la Ley Fintech, la
invitacion de participar a los diferentes bancos fue sin previo aviso. Con ello se explica que
la toma de decision en ser parte de este no fue programada con anticipacion en su
planeacién anual ni conté con la creacién de una nueva area o derivé en la contratacién o

uso de recursos financieros adicionales para el desarrollo e implementacién del EDBA.

La posibilidad de contar con recursos econdémicos y de capital humano debe ser

planeada con anticipacién y vista como prioritaria.
3. Priorizacion de informacion valiosa escasa:

Los datos se consideran abiertos si cualquier persona puede utilizarlos, re-utilizarlos y

re-distribuirlos libremente para cualquier fin, sin restricciones.

Cuando los datos estan al alcance de todos y son faciles de utilizar, los beneficios pueden
ser significativos: pueden simplificar y hacer mas eficientes los servicios prestados por el
gobierno y la iniciativa privada, multiplicar las oportunidades econémicas, promover la
innovacion, entre otros impactos positivos que mejoran la vida de las personas en todo el
mundo." Llevara tiempo comprender totalmente la complejidad y el amplio potencial que
tienen los datos bancarios abiertos; no obstante, se debe generar una estrategia para
identificar aquellos campos de utilidad para la sociedad civil y el sector privado para el

desarrollo de nuevas soluciones tecnoldgicas.

Dentro del Proyecto Piloto, se observé la falta de digitalizacién o actualizacion de datos o
informacion contemplada en el Estandar por considerarla de poca utilidad o importancia

para la institucion, la sociedad o para el cliente.

> Banco Mundial: h
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4. Falta de actualizacion de los datos:

Los datos abiertos deben ser oportunos, lo que quiere decir que son actualizados
periddicamente; primarios, provienen de la fuente de origen con el maximo nivel de
desagregacion posible; y permanentes, que se conservan en el tiempo; es decir, las
versiones histéricas relevantes para uso publico se mantienen disponibles a través de

identificadores adecuados para tal efecto. '°

Lo que se identific6 durante el Proyecto Piloto en las instituciones participantes fue la
existencia de procesos manuales para la actualizacién de la informacién. No se cuenta con
procesos automaticos para obtener informacion en tiempo real, lo que puede deriar en

errores humanos de forma recurrente.
5. Esquemas de seguridad incipientes:

Dentro de la Carta Internacional de Datos Abiertos se reconoce que los datos abiertos
deben ser accesibles, utilizables y facilmente visibles. Se deben poner a disposicion sin
barreras burocraticas o administrativas que pueden disuadir a las personas de acceder a
los datos, habilitdndose cuando los ciudadanos tienen la certeza de que esa apertura no
compromete su derecho a la privacidad, y estos tienen derecho a influir en la recolecciéony
uso de sus datos personales o de datos generados como resultado de su interaccién con

los gobiernos y el sector privado, en este caso, con las entidades financieras.

Los datos que sirvieron de insumo para el Proyecto Piloto, fueron datos abiertos. La
autorizacion para la fase de validacion, la cual se desarrollé por medio de un Hackathon de
Usabilidad, experiencia colectiva para lograr una meta en comun, ligada a temas de
programacion y desarrollo de ‘software’ o ‘hardware’’, de las 12 APIs implementadas por
los bancos participantes, requirié en el caso de algunos, de credenciales y registro en sus
diferentes portales para poder acceder a los puntos de servicio generados, asi como de la

previa autorizacion de sus érganos de gobierno ante la percepcion de una probable

'® Portal de datos.gob.mx: h
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violacion a la seguridad, privacidad y confidencialidad de la informacion e infraestructura

tecnoldgica con la que cuentan.

En el caso de datos abiertos resulta relevante que la ciudadania no tenga barreras de
acceso, ya que hace dificil la disponibilidad de estos, a pesar de ser publicos y encontrarse,
algunos de los campos contemplados en el Estandar, de forma dispersa en los portales

web de cada uno de los bancos.

Una de las preocupaciones constantes de los bancos participantes a lo largo del proceso
fueron las cuestiones de seguridad a las que estaran apegados para hacer frente al
consumo de diferentes personas y terceros aprobados para poder robustecer sus

procesos e infraestructura tecnolégica.

En el caso de algunos bancos, estos ya cuentan con esquemas de seguridad tipo Oauth
para la delegacion de acceso, comunmente utilizado como una forma para que los
usuarios de Internet otorguen a los sitios web o aplicaciones acceso a su informacién en

otros sitios web.
6. Falta de homologaciéon y estandarizacion de la informacion:

Los datos abiertos tienen que ser comparables e interoperables, es decir, deben ser
faciles de comparar dentro y entre sectores, a través de localizaciones geograficas y de
tiempo; presentados en formatos estructurados y estandarizados para apoyar la

interoperabilidad, trazabilidad y reutilizacion efectiva.

El Estandar del Reino Unido sugiere estructuras y formatos interoperables para la
estandarizacion de los datos requeridos en algunos campos. Para el caso de servicios y
productos ofrecidos en sucursales y cajeros, se contemplan coédigos de 4 letras abreviando
palabras extensas. Ej: En el caso de cajeros, el servicio de balance de cuenta (Balance) lo
abrevian como ATBA. (ATM Services: code: ATBA). Otro ejemplo es el caso de sucursales:

en el campo de servicio y facilidad ofrecida por la sucursal, la opcion de tener un cajero
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externo en la sucursal (ExternalATM) se abrevia como BRAT. (Service And Facility: code:
BRAT).

En algunos campos, dentro de los puntos de servicio de Cajeros y Sucursales se menciona
el uso de estandares y normas para la estructura de fecha y hora, como ISO-8601 (Branch),
para ISO 639-1, el cual provee la norma para cédigos de dos letras para representar la
mayoria de los idiomas del mundo™, la norma ISO 4217 para monedas soportadas por

el cajero automatico.

En el caso de direccion postal, el Estdandar sugiere que sea opcional el llenado en un
formato libre de texto, sin embargo, para la la geolocalizacion se solicitan coordenadas

geograficas en latitud y longitud o coordenadas UTM.

La falta de entendimiento de los conceptos y campos contemplados en el EDBA, a
pesar de que el propio Estandar Bancario del Reino Unido, ya cuenta con definiciones en la

documentacién, y el alcance de estos.

Todo lo anterior sugiere una revision de los campos y el uso de estandares para hacer
interoperable estas interfaces con datos de otras fuentes y homologar los datos con los
que cuentan las diferentes entidades financieras, unificar la forma en la que se capturany

digitalizacion los datos.

7. Escasa sensibilizacion del potencial en el uso, re-uso y redistribucion de los datos

abiertos:

Parte de las areas legales y administrativas de los bancos que fueron parte del proyecto
desconocen las practicas, los objetivos y beneficios de la apertura de datos bancarios, a
pesar de contar con la buena voluntad y una base suficiente de recursos humanos técnicos

para implementar el EDBA.

'¥1S0 639: https://www.iso.org/iso-639-language-codes.html
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La discusion sobre los datos abiertos es todavia desconocida y compleja. En efecto, hoy en
dia nos encontramos en un cambio de paradigma. El Banco Mundial ha afirmado que los
datos abiertos ayudan al sector privado a reducir costos y gestionar el riesgo: “Para
muchas empresas, la apertura de datos se traduce en marcos de gobernanza internas mas
eficientes, retroalimentacion aumentada de trabajadores, mejoras en la identificacion y el
monitoreo de las cadenas de suministro, rendicibn de cuentas hacia los consumidores
finales, asi como en mejor entrega de los servicios y productos”.” Por eso, la sensibilizacién
en el tema es importante y fundamental para la comprensién del objetivo ultimo de las

acciones emprendidas en torno a la apertura de datos bancarios.

2.2.2) Recomendaciones:

1. Traduccién y adaptacion del Estandar de Banca Abierta del Reino Unido al

contexto mexicano:

La experiencia del Reino Unido ha evidenciado que un estandar de banca abierta no sélo
ofrece mas opciones y control a los consumidores, sino también impulsa la innovacion en
los servicios financieros. Por tanto, se recomienda traducir y adaptar el Estandar existente

del Reino Unido al contexto mexicano.

En una estrecha colaboracion entre el gobierno federal y los proveedores de los servicios
bancarios, se recomienda incluir en el Estandar los productos, servicios, puntos de
localizacion geografica, asi como las caracteristicas de infraestructura fisica de cajeros y
sucursales ofrecidas por las instituciones financieras en México, abarcando los siguientes

estandares ya establecidos:

e 1S0-8601 para fechas: Especifica la notacién estandar utilizada para
representar instantes, intervalos e intervalos recurrentes de tiempo evitando

ambiguedades.

19 Benjamln Herzberg (2014). The Next Frontler for Open Data An Open Prlvate Sector The World Bank,
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e SO 639-1 para idiomas: Define cddigos de dos letras para diferentes
lenguajes (ES, EN, FR).

e [SO 4217 para moneda: Define cddigos de tres letras para todas las divisas
del mundo (MXN, USD, EUR).

e Codificacion de caracteres UTF-8: Define la codificacion del alfabeto usado
por los diferentes sistemas.

e EPSG:4326 para sistema de referencia espacial: Define una proyeccién
geografica asi como su procesos de transformacién entre diferentes
sistemas de referencia espacial.

e Nombres y claves de localidades, estados y municipios mexicanos:
Catalogo Unico de Claves de Areas Geoestadisticas Estatales, Municipales y
Localidades. Desarrollado por el INEGI dentro del Marco Geoestadistico

Nacional para una correcta referencia a los lugares geograficos.
2. Generar una estrategia de apertura de datos:

La generacion de datos abiertos no solo es un tema de gobierno, también el sector privado
se beneficia de la publicacion de aquellos datos que no involucran cuestiones de privacidad
o derechos de autor, pues ayudan a este a reducir los riesgos y costos y asi contribuir a la
creacion de una economia nacional mas competitiva y eficiente. Para impulsar la apertura
de datos y proveer las herramientas necesarias para la generacion de datos en formatos
estandarizados y reutilizables, se requiere que el gobierno asuma el liderazgo de este
esfuerzo. En especifico, se recomienda que a partir del Estandar, desarrolle una estrategia

integral para:

e Priorizary localizar los datos requeridos;
e Centralizar y publicar los datos aplicando las especificaciones del EDBA;

e Promover los endpoints especificos.
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Si bien las primeras dos recomendaciones van dirigidas, sobre todo, a las instituciones
financieras mexicanas, la tercera va dirigida al ecosistema y posibles usuarios. El uso de
plataformas digitales publicas (es decir, de libre acceso) permitiran que los usuarios finales
siempre pueden encontrar los datos abiertos en un repositorio en linea, listos para ser
usados, reutilizados y redistribuidos por cualquier interesado. Ademas, la consistencia en
la publicacién de los datos, permitira el procesamiento automatizado mediante APIs. Esto
implica que aplicaciones y programas externos podran alimentarse de la plataforma digital
de manera directa y en tiempo real, reduciendo a un minimo la necesidad de trabajo

manual humano para bajar y analizar la informacion.

Recuadro 2.1: Acelerando la Innovacién con Datos: los Data Sandbox

Un Data Sandbox ofrece un espacio de desarrollo compartido y controlado para facilitar
la creacion de nuevas ideas impactantes. Es una plataforma que almacena cierto tipo de
datos provenientes de una o varias institucion(es) financiera(s) y/o datos simulados y que
provee un repositorio de APIs open source. Al reunir datos de varias instituciones
financieras en una misma plataforma uniforme y hacerlos disponibles mediante APIs, la
plataforma permite a proveedores de soluciones financieras autorizados acceder a los
datos y servicios de instituciones financieras participantes para crear y exponer sus
soluciones innovadoras. A su vez, las instituciones financieras se benefician de un
ecosistema de servicios y aplicaciones de terceros que les permitan mejorar su oferta
digital de forma seguray rapida.

Una vez sus datos subidos a la plataforma de Data Sandbox, las instituciones financieras
pueden incitar activamente al ecosistema de innovadores que tiene la vision, pasion y
capacidad de crear los servicios y aplicaciones de mafiana, lanzando ejercicios de
innovacion (tipo hackatones) para encontrar soluciones innovadoras a sus retos.

La empresa pionera en este tema es TESOBE, que cred el Open Bank Project, la
plataforma de APIs open source lider en el mundo. Han trabajado con varias
organizaciones, entre otras Royal Bank of Scotland en Escocia, Société Générale y BNP
Paribas en Francia, Rabobank en los Paises Bajos, Emirates NBD en los Emiratos Arabes
Unidos y Unicredit en Italia, entre otros.

La oferta del Open Bank Project esta disponible para bancos y incluye una API abierta
(para socios y desarrolladores terceros), una App Store que permite descubrir los nuevos
desarrollos disponibles y una grande comunidad de desarrolladores terceros ya
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familiarizados con la API. La plataforma cuenta con un repositorio interno que permite a
bancos participantes ahorrar en materia de almacenamiento de datos. A través de esta
plataforma, los bancos tienen acceso a una pila tecnolégica moderna y basada en
estandares, probada y aprobada por los bancos mas importantes, una solucién mas
economica al desarrollar estas soluciones de forma interna.

Tal como todas las instituciones financieras hoy tienen una plataforma con servicios en
linea, pronto, todas tendran APIs. La existencia y adopcion de una o varias plataformas
de Data Sandbox en México permitirian acelerar esta evolucién, ofreciendo una
alternativa a la creacion de APIs desde el interior de las instituciones financieras.
Ademas, permitiria la creacion de un espacio favorable a la innovacion, acelerando el
crecimiento del ecosistema de servicios financieros a través de la innovaciéon con datos
que promuevan la identificacion y creacidon de los servicios y productos financieros del
futuro en México.

Fuente: Elaboracion por parte de C Minds.

4. Desarrollar una estrategia de comunicacién y promocién para el fomento del uso de

datos por parte del sector productivo y sociedad civil.

Si bien la generacion y publicacion de datos abiertos en si mismo es un objetivo
importante, se requiere también de un ecosistema que lo aproveche. Una estrategia de
difusién hacia terceros puede fomentar el desarrollo de aplicaciones y programas que
generan valor publico a partir de los datos abiertos privados. Se recomienda enfocar tanto
en difusion general (para hacer de conocimiento), como en presentaciones o talleres para
mostrar como se puede descargar y usar los datos para el desarrollo de aplicativos, y
eventos como hackatones u otras dinamicas que fomenten el uso y explotacién de estos

datos.

5. Fortalecer la gobernanza institucional que, permita mejorar la competencia e
impulsar la innovacién en las diferentes entidades financieras. Se recomienda la
instauracion de un grupo de trabajo y/o area especializada dentro de la estructura
gubernamental de la CNBV, o en su caso de las instancias pertinentes que, atienda las
gestiones derivadas del desarrollo de las Leyes Secundarias en materia de APIs,

conformado por miembros con perfil técnico.
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Dicho grupo de trabajo debera estar conformado por perfiles expertos en datos abiertos,
con formacion en Ingenieria en Computacion, Matematicas o carreras afines, contando con
conocimientos de tecnologia web como Rest APIs; bases de datos, como MongoDB;

programacion en Javascript, Python; asi como conocimientos de servicios financieros.

6. Definicion de términos en seguridad, infraestructura tecnolégica y requerimientos

basicos de solicitud

La definicion de estos términos permitira crear certidumbre y claridad para las entidades
financieras al conocer las bases en la que se proporcionara la informacién a las empresas
fintech, terceros autorizados o cualquier individuo que desee acceder a la informacién

proporcionada por las APIs de estas.

En el caso de Reino Unido, estas cuestiones no fueron definidas con la claridad que se
requeria. Con la introduccion de este, los bancos estuvieron obligados a hacer accesible a
entidades externas, la informacion personal de sus clientes o sus cuentas corrientes de
empresas. Esto significo la apertura de comunicacion a través de portales o puertas diendo
acceso a terceros autorizados de detalles de cuentas de clientes, como agregadores de
cuenta, startups, fintech, por nombrar algunos. Los bancos tuvieron que interactuar con
estos sin un entendimiento claro de su postura en sistemas de seguridad, difuminando el

limite previamente definido entre los bancos y el tercero aprobado.

“Nada menos que un enfoque totalmente estandarizado, colaborativo y de toda la
industria, reforzara la seguridad y asegurara el nivel de confianza del consumidor que es

crucial para el éxito de la iniciativa de banca abierta del Reino Unido."*

2 Finextra: What does open banking mean for cyber security?
https://www.finextra.com/blogposting/15295/what-does-open-banking-mean-for-cyber-security
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